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Repenser les messages de la mutex de Lamport

On passe de l'objectif
"chacun doit connaitre un état global"
REQ ACK REL
"Si jamais, moi je veux entrer "Je note que tu veux entrer "Si jamais, j'ai fini ma SC."
en SC." en SC."
a l'objectif
"chacun se concentre sur soi, et donne sa permission”
REQ OK
"Si jamais, moi je veux entrer en SC." "Pour moi, tu peux entrer en SC."

— "Quand j'ai tous les OK, je peux entrer en SC."
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Algorithme avec messages simplifiés

App veut entrer en SC
J'envoie un REQ a tout le monde

Réception d'un REQ
Si je ne suis pas en SC
e Sije ne veux pas entrer en SC
e Je réponds avec OK
e Sijeveuxentrer en SC
e Sije n'ai pas la priorité, je réponds
avec OK.
e Sij'aila priorité, j'attends d'avoir
fini, puis je réponds avec OK.
Si je suis en SC

e J'attends d'avoir fini, puis je
réponds avec OK.

App sort de SC

Je réponds par OK a tous les REQ en attente.

Réception d'un OK
Je le comptabilise.

e Sij'ai le OK de tout le monde, alors
je peux entrer en SC.
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Exemple



Je ne suis pas en SC,
Je ne veux pas y entrer,
A peuty aller.

71



Je ne suis pas en SC,
Je ne veux pas y entrer,
A peuty aller.

B m'autorise,
J'attends encore C

7.2
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t=4

OK de tout le monde,
Je peux entrer

8.1



t=4

OK de tout le monde,
Je peux entrer
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Je suis en SC, pas OK
pour moi que B entre.

t

6
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Je suis en SC, pas OK
pour moi que B entre.
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Je suis en SC, pas OK
pour moi que B entre.

J'ai fini, B peut entrer. OK7\)
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Je suis en SC, pas OK
pour moi que B entre.

J'ai fini, B peut entrer. OK7\)
J'ai tous les OK, je

peux entrer.
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J'attends la SC et je
suis prioritaire, je dis
pas encore OK.
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J'attends la SC et je
suis prioritaire, je dis
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J'attends la SC et je
suis prioritaire, je dis
pas encore OK.
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J'attends la SC et je
suis prioritaire, je dis
pas encore OK.

t=6

J'ai fini, B peut entrer.

3
QEQ 2 Reo o%

=5 OK 5

OK 7

J'ai tous les OK, je
peux entrer.
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J'attends la SC et je
suis prioritaire, je dis
pas encore OK.
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1. Introduction

An algorithm is proposed that creates mutual exclu-
sion in a computer network whose nodes communicate
only by messages and do not share memory. It is assumed
that there is an error-free underlying communications
network in which transit times may vary and messages
may not be delivered in the order sent. Nodes are
assumed to operate correctly; the consequences of node
failure are discussed later. The algorithm is symmetrical,
exhibits fully distributed control, and is insensitive to the
relative speeds of nodes and communication links.

The algorithm uses only 2* (N — 1) messages belween
nodes, where & is the number of nodes and is optimal in
the sense that a symmetrical, distributed algorithm can-
not use fewer messages if requests are processed by each
node concurrently. In addition, the time required to
obtain the mutual exclusion is minimal if it is |
that the nodes do not have access to timing-derived
nformation and that they act symmetrically.

While many writers have considered implementation
of mutual exclusion (2,3,4,5,6,7,8,9), the only earlier al-
gorithm for mutual exclusion in a computer network was
proposed by Lamport [10,11]. It requires approximately
3* (N = 1) messages to be exchanged per critical scction
invocation. The algorith 1 here requires fewer
messages (2* (N = 1))

P

2. Algorithm

2.1 Description

A node enters its critical section after all other nodes
have been notified of the request and have sent a reply
granting their permission. A node making an attempt to
invoke mutual exclusion sends a REQUEST message to
all other nodes. Upon receipt of the REQUEST message,
the other node either sends a REPLY immediately or
defers a response until afier it Jeaves its own critical
section.

The algorithm is based on the fact that a node
receiving a REQUEST message can immediately deter-
mine whether the requesting node or itself should be
allowed to enter its critical section first. The node origi-
nating the REQUEST message is never told the result of
the comparison. A REPLY message is returned imme-
diately if the originator of the REQUEST message has
priority; otherwise, the REPLY is delayed.

The priority order decision is made by comparing a
sequence number present in each REQUEST message.
If the sequence numbers are equal, the node numbers
are compared to determine which will enter first.

2.2 Specification

The network consists of N nodes. Each node executes
an identical algorithm but refers Lo ils own unigue node
number as ME.'

' ME is a pun on “mutual exclusion.”
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1. Introduction

An algorithm is proposed that creates mutual exclu-
sion in a computer network whose nodes communicate
only by messages and do not share memory. It is assumed
that there is an error-free underlying communications
network in which transit times may vary and messages
may not be delivered in the order sent. Nodes are
assumed to operate correctly; the consequences of node
failure are discussed later. The algorithm is symmetrical,
exhibits fully distributed control, and is insensitive to the
relative speeds of nodes and communication links.

The algorithm uses only 2* (N — 1) messages belween
nodes, where & is the number of nodes and is optimal in
the sense that a symmetrical, distributed algorithm can-
not use fewer messages if requests are processed by each
node concurrently. In addition, the time required to
obtain the mutual exclusion is minimal if it is |
that the nodes do not have access to timing-derived
nformation and that they act symmetrically.

While many writers have considered implementation
of mutual exclusion (2,3,4,5,6,7,8,9), the only earlier al-
gorithm for mutual exclusion in a computer network was
proposed by Lamport [10,11]. It requires approximately
3* (N = 1) messages to be exchanged per critical scction
invocation. The algorithm p 1 here requires fewer
messages (2* (N = 1))

2. Algorithm

2.1 Description

A node enters its critical section after all other nodes
have been notified of the request and have sent a reply
granting their permission. A node making an attempt to
invoke mutual exclusion sends a REQUEST message to
all other nodes. Upon receipt of the REQUEST message,
the other node either sends a REPLY immediately or
defers a response until afier it Jeaves its own critical
section.

The algorithm is based on the fact that a node
receiving a REQUEST message can immediately deter-
mine whether the requesting node or itself should be
allowed to enter its critical section first. The node origi-
nating the REQUEST message is never told the result of
the comparison. A REPLY message is returned imme-
diately if the originator of the REQUEST message has
priority; otherwise, the REPLY is delayed.

The priority order decision is made by comparing a
sequence number present in each REQUEST message.
If the sequence numbers are equal, the node numbers
are compared to determine which will enter first.

2.2 Specification

The network consists of N nodes. Each node executes
an identical algorithm but refers Lo ils own unigue node
number as ME.'

' ME is a pun on “mutual exclusion.”
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Pseudocode

Variables

n
self

ts
hasRequested
selfRequestTs
missingOKs

waitingPs

entier, constant
entier, entre 0 et n-1
entier, init O
booléen, init false
entier

entier

ensemble d'entiers

nombre de processus

mon numéro de processus

mon timestamp Lamport actuel

ssi j'ai fait une demande de SC
timestamp de cette demande
nombre de OKs que j'attends encore

numeéros des processus qui
attendent mon OK.
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Pseudocode

Initialisation

Ecouter infiniment les événements suivants:
Demande de SC de la couche applicative
Sortie de SC dans la couche applicative
Passage de missingOKs a 0
Réception de {REQ, tsi} du processus i
Réception de {OK, tsi} du processus i

(Avec traitement séquentiel de chaque événement)

16



Pseudocode

Traitement : Demande de SC de la couche applicative.

ts += 1
hasRequested « true
selfRequestTs « ts
missingOKs « n-1

Envoi de {REQ, ts} atous les autres processus.

Traitement : Passage de missingOKs a 0.

Autorisation de la couche application d'entrer en SC.

Traitement : Sortie de SC par la couche applicative.
ts += 1
hasRequested « false

Envoi de {OK, ts} atous les processus de waitingPs
Réinitialisation de waitingPs

17



Pseudocode

Traitement : Réception {REQ, tsi} du processus i.

ts + max(tsi, ts) + 1
Si hasRequested et
(selfRequestTs < tsiou

(selfRequestTs == tsietself < i))
Ajout de i danswaitingPs
Sinon

Envoi de {OK, ts}ai

Traitement : Réception {OK, tsi} du processus i.

ts + max(tsi, ts) + 1
missingOKs -= 1

18
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Exercice 1

Suppositions :

e Un deélai de transit de 2s existe pour toute communication.

e Tout autre délai est relativement négligeable (e.g. traitement, copie, etc.)
Une SC dure 5s.

e |es événements simultanés sont priorisés dans l'ordre suivant :

m demande de SC, sortie de SC, gestion de message
m |e numéro d'émetteur sert a trier deux messages recus simultanément

e Deux processus dans le systeme, et initialement

= A auntimestamp a 2,
m B auntimestamp a 10.

A demandera la SC au bout d'une seconde, et B au bout de 4s.

20



Exercice 2

Suppositions:

e Un délai de transit de 2s existe pour toute communication.

e Tout autre délai est relativement négligeable (e.g. traitement, copie, etc.)
e Une SC dure 5s.

e |es événements simultanés sont priorisés dans l'ordre suivant :

= demande de SC, sortie de SC, gestion de message
= |e numéro d'émetteur sert a trier deux messages recus simultanément

Trois processus, et initialement

e Aauntimestamp a 10,
e Bauntimestamp a6,
e C auntimestamp a 4.

Demandes de SC

e A au boutde 1 seconde,
e C au bout de 2 secondes.
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Exercice 3

Voyez-vous une opportunité d'amélioration ?
Un scénario dans lequel on envoie plus de messages que nécessaire.
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Ricart et Agrawala, 1981

Un cas particulier

REQ REQ

OK OK

REQ REQ

OK OK
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Amelioration 2

Ce cas particulier

2 types de messages

REQ OK
"Si jamais, moi je veux entrer en SC" "Pour moi, tu peux entrer en SC"
Suggestion

Tant qu'on ne m'a rien dit depuis "tu peux entrer en SC", je me permets.
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Amelioration 2

Ce cas particulier

2 types de messages

REQ OK
"Si jamais, moi je veux entrer en SC" "Pour moi, tu peux entrer en SC"
Suggestion

Tant qu'on ne m'a rien dit depuis "tu peux entrer en SC", je me permets.

Remarque
C'est comme partager un "jeton de permission" unique avec son voisin.

REQ OK
"Passe-moi le jeton de permission” "Tiens"

Sij'ai les jetons de tous mes voisins, je fais ce que je veux.
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Jeton de permission

Exemple 1

3 jetons:
A< B:A

A< C: A e

B~ C:.B

A a tous les jetons

A esten SC
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Jeton de permission

Exemple 1

3 jetons:
A< B:A

A< C: A e

B~ C:.B

"le veux entrer en SC mais
il me manque un jeton"
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Jeton de permission

Exemple 1

3 jetons:
A< B:A
A-CA
B~ C:'B

"le veux entrer en SC mais
il me manque un jeton"
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Jeton de permission

Exemple 1

3 jetons . "'ai encore besoin du jeton,
A< B!A B attendra”
A<C A
B<~C!:B

"le veux entrer en SC mais
il me manque un jeton"

28.2



Jeton de permission

Exemple 1

3 jetons:
A< BB "I'ai fini ma SC, tiens"
A< C. A
B«~C.B
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Jeton de permission

Exemple 1

3 jetons:
A< BB "I'ai fini ma SC, tiens"
A< C. A
B«~C.B

"I'ai tous les jetons,
Je peux entrer en SC"

29.1



Jeton de permission

Exemple 1

3 jetons:
A< B:.B

A< C: A e

B~ C:.B

"I'ai fini, personne n'a
envie de mes jetons,
je les garde."”
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Jeton de permission

Exemple 1

3 jetons:
A< B:.B

A< C: A e

B~ C:.B

"le veux entrer en SC,
J'ai encore tous les jetons,
je peux y aller.”
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Exemple 2



Jeton de permission

Exemple 2
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Jeton de permission

Exemple 2

"le veux entrer en SC,

j'ai besoin des deux jetons"
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Jeton de permission

Exemple 2

"le veux entrer en SC,
j'ai besoin des deux jetons"

341



Jeton de permission

Exemple 2

"le veux entrer en SC,
j'ai besoin des deux jetons"
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Jeton de permission

Exemple 2

"le veux entrer en SC,
j'ai besoin des deux jetons"

"le veux entrer en SC,
J'ai besoin du jeton de B"
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Jeton de permission

Exemple 2

"le veux entrer en SC,
j'ai besoin des deux jetons"

"le veux entrer en SC,
J'ai besoin du jeton de B"
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Jeton de permission

Exemple 2
"le veux entrer en SC,
j'ai besoin des deux jetons"
: . . € REQ,4
"I'ai encore besoin des jetons, "le veux entrer en SC,
ils attendront.” J'ai besoin du jeton de B"
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Jeton de permission

Exemple 2

"Tu as la priorité sur moi,
donc d'accord, prends"
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Jeton de permission

Exemple 2

"Tu as la priorité sur moi,
donc d'accord, prends"
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Jeton de permission

Exemple 2

"Tu as la priorité sur moi,
donc d'accord, prends"

"Mais je le re-veux apres"
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Ameéeélioration 2

Algorithme & Propriéetes
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Algorithme

Avec 1 jeton par voisin

App veut entrer en SC
J'envoie un REQ a ceux qui ont le jeton.

Réception d'un REQ
Si je suis en SC
e J'attends d'avoir fini, puis je passe
le jeton.
Si je ne suis pas en SC
e Sijeveuxentrer en SC

e Sij'ai la priorité, j'attends d'avoir
fini, puis je passe le jeton.

e Sije n'ai pas la priorité, je passe le

App sort de SC

Je passe mon jeton a tous les demandeurs.

Réception d'un OK

Je note avoir recu le jeton.

Si j'ai tous les jetons
Je peux entrer en SC quand je veux.

jeton, et je renvoie mon REQ. <—— Le req initial est renvoyé, avec son

e Sije ne veux pas entrer en SC

e Je passe le jeton.

timestamp d'origine.
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Ameélioration 2

a.k.a. Carvalho et Roucairol, 1982

Propriétés

Correctness Jamais plus d'un processus
sera en SCaun instantT.

Progrés Toute demande d'entrée en SC
sera autorisée un jour.

Complexité de communication
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ABSTRACT

Given an n-nodes netwvork and an assertion G expres-
sing its correctress, it is shown that G can be de-
composed into collection of n local assertions and
n.{n=1} "communication" assertions. The special
case of a 2-nodes network is first examined, and

it is shown how the notion of Galois connectiens
in latcice theory is a basic tool for the asser-
tion decomposition. The principles of a communica=
tien protocol that allow to maintain the resulting
assertions are described. For the n-nodes network
it is shown that assertion G induces Galois con-
nections between any two parts of the metwork.
General formulae for the local and communicatien
assertions are found using this fact. It is also
shown that the cosmunication assertions do invelve
only a pair of nodes each one, which makes possi-
ble the use of techniques taken from the 2-nodes
network for their malntenance. As an application
example a discributed algorithm to solve the “2-
out-of-31" problem is proposed.

I = INTRODUCTION

Consider a eomputer network whose m nodes commu-—
nicate only by messages, without a shared memory,
and without a common clock. Suppose that these

nodes are uniquely numbered from | to n, and that

each node i has E; as its set of possible states.
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These sets are not necessarily finite. The correct

fuuciivuning of the netsork is given by an asser—
tion

©: x By~ ftrue, false)

icln]

ever all possible state combinations, Te evaluate
directly the assertion G may be a problem for a
particular node, since it would be necessary to
know at every time the exact gtate of all others
rodes in the network. Without a common memory, &
state change cannot be instantanecusly communica-
ted to the network ; without a common clock, the
nodes cannot arrange themselves te simultaneously
change from a coherent configuration to another in
a previously setcled instant.

In this paper we look for n local assertions

XK {true, falsel ielnl

where each Ki stands for the knowledge, present at
node i, about the rest of the network. We need
also te guarantee the validity of this knowledge

using n "communication" asserticns

)+ {erue, false}l §, i efn]

t K, x (x E
T
The & and the ¢ must be such that :

[
eg) ©

11/ Some message exchange protocols do exist that

are able to maintain the validity of the c,.
i

In what follows we will show how one can find the
B and the c; as functions of G, the general asser-
tion over the network. Te find the pretocols is a
much more difficult task, and we will only indica-
te seme principles that can be used in their design.

Deadlocks and message losses, among others, resain
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a.k.a. Carvalho et Roucairol, 1982

Propriétés

Correctness Jamais plus d'un processus
sera en SCaun instantT.

Progrés Toute demande d'entrée en SC
sera autorisée un jour.

Complexité de communication
Entre 0 et 2(n-1) messages par
processus souhaitant entrer en SC.
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composed into collection of n local assertions and
n.{n=1) "communication” assertions. The special
case of a 2-nodes network is first examined, and

it is shown how the notion of Galois connectiens
in latcice theory is a basic tool for the asser-
tion decomposition. The principles of a communica=
tien protocol that allow to maintain the resulting
assertions are described. For the n-nodes network
it is shown that assertion G induces Galois con-
nections between any two parts of the metwork.
General formulae for the local and communicatien
assertions are found uwsing this fact. It is also
shown that the cosmunication assertions do invelve
only a pair of nodes each one, which makes possi-
ble the use of techniques taken from the 2-nodes
network for their malntenance. As an application
example a discributed algorithm to solve the “2-
out-of-31" problem is proposed.
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Consider a eomputer network whose m nodes commu-—
nicate only by messages, without a shared memory,
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These sets are not necessarily finite. The correct
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directly the assertion G may be a problem for a
particular node, since it would be necessary to
know at every time the exact gtate of all others
rodes in the network. Without a common memory, &
state change cannot be instantanecusly communica-
ted to the network ; without a common clock, the
nodes cannot arrange themselves te simultaneously
change from a coherent configuration to another in
a previously setcled instant.
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Pseudocode

Variables

n
self
ts

hasRequested
selfRequestTs

requesters

jetons

entier, constant
entier, entre 0 et n-1
entier, init 0
booléen, init false
entier

ensemble d'entiers

ensemble d'entiers

nombre de processus
mon numero de processus
mon timestamp Lamport actuel

ssi j'ai fait une demande de SC
timestamp de cette demande

numeros des processus
qui attendent mon jeton.

numeéros des processus
dont j'ai le jeton.
Initialement arbitraire.
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Pseudocode

Initialisation

Ecouter infiniment les événements suivants:
Demande de SC de la couche applicative
Sortie de SC dans la couche applicative
Réception de {REQ, tsi} du processus i
Réception de {OK, tsi} du processus i

(Avec traitement séquentiel de chaque événement)
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Pseudocode

Traitement : Demande de SC de la couche applicative.

ts += 1

hasRequested « true

selfRequestTs « ts

Pour chaque processus i qui n'est pas dans jetons :
Envoi de {REQ, ts}

Si jetons a une taille n-1, entrer en SC

Traitement : Sortie de SC par la couche applicative.
ts += 1
hasRequested « false
Pour tout i dans requesters :
Envoi de {OK, ts}
jetons.remove (1)

Réinitialisation de requesters
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Pseudocode

Traitement : Réception {REQ, tsi} du processus i.

ts + max(tsi, ts) + 1
Si hasRequested et
(selfRequestTs < tsiou

(selfRequestTs == tsietself < 1i))
Ajout de i dans requesters
Sinon

Envoi de {OK, ts}ai
jetons.remove (1)
Si hasRequested
Envoi de {REQ, selfRequestTs} ai
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Pseudocode

Traitement : Réception {OK, tsi} du processus i.

ts < max(tsi, ts) + 1

jetons.add(1i)

Si jetons a une taille n-1 et hasRequested :
Entrer en SC
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Exercice

Suppositions:

Un délai de transit de 2s existe pour toute communication.

Tout autre délai est relativement négligeable (e.g. traitement, copie, etc.)
Une SC dure 5s.

Les événements simultanés sont priorisés dans l'ordre suivant :

= demande de SC, sortie de SC, gestion de message
= |e numéro d'émetteur sert a trier deux messages recus simultanément

Trois processus dans le systeme, et initialement

e A auntimestamp a 5, et posseéde les jetons de B et C,
e B auntimestamp a 2, et possede le jeton de C,
e Cauntimestamp a 8.

Les demandes d'entrée en section critiques sont faites :

e par A:auboutdeds
e parB:auboutde s
e parC:auboutdeds
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